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1 EINLEITUNG

Diese Bedienungsanleitung beschreibt die Inbetriebnahme der Switche und die Konfiguration der
wichtigsten Grundfunktionen.

Der Nutzer dieses Handbuch sollte folgende Kenntnisse aufweisen:

1 Installations- und Handhabungskenntnisse tber elektronische Gerate

1 Vertraut mit Computersystemen

1 Kenntnisse uber Local Area Networks (LANs) und Basiswissen Uber IP-Kommunikation
1 Umgang mit Webbrowser

1.1 Inhalt
Das Bedienungshandbuch ist in folgende Kapitel unterteilt:

1.Einleitung
2.Inbetriebnahme der Switche
3.Diagnostik Moglichkeiten und Firmware Upgrade

1.2 Uber uns

Uberall dort, wo Netzwerke fiir die Videolibermittlung in héchster Qualitat prompt und sicher
transportiert werden mussen, sorgt barox Kommunikation mit seinen POWERHAUS Switchen fur
wegweisende Verbindungen.

barox plant, koordiniert und liefert einfache Punkt-zu-Punkt-Verbindungen genauso wie
ausgedehnte Netzwerke mit Multicast-Anwendungen.

1.3 Website

Informationen Uber die gesamte Switch Produktlinie sowie die Links zum Herunterladen von
Datenblattern, Dokumentationen und aktueller Firmware stehen auf unserer Web-Seite:
www.barox.ch zur Verfliigung.

1.4 Support

Bei moglichen Problemen oder Rickfragen zur Konfiguration der Switche stehen lhnen unsere
POWERHAUS Partner zur Verfigung.

2 Kurzbeschreibung

Alle RY-Switche sind Full-Gigabit IP-Switche mit Layer 2/2+ Funktionen, mit unterschiedlicher
Anzahl optischer und elektrischer Ports bestiickt, managebar und unterstiitzen je nach Modell bis
ZU PoE++.

2.1 Besonderheiten fiir Videonetzwerke

i Aktive Uberwachung der Kamera

Vom Switch Uber PoE gespeiste Kameras werden dauernd Uberwacht. Bei einem Kameraausfall
startet der Switch die Kamera selbstandig wieder neu. Gelingt dies nicht, setzt der Switch eine
Alarmmeldung tGber SNMP ab.

i Aktive Uberwachung der PoE-Speisung
Wird z.B. durch eine defekte Kamera zu viel Leistung vom Switch verlangt, alarmiert der Switch
Uber SNMP.

i Aktive Verwaltung der PoE-Leistung
Beim Aufstarrten des Switches konnen die einzelnen PoE-Ports zeitversetzt auf gestartet
werden, um ein Uberlastung der PoE-Netzteile zu verhindern.
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i Weitere nutzliche Eigenschaften

Jumbo Frames bis 9600Bytes werden auch bei 100Mbits unterstitzt.

Portsicherheit durch MAC-Adresseneinschrankung, IP-Erkennung sowie der Einlesbarkeit bzw.
Bereitstellung von Zertifikaten.

Extra hohe Backplane Leistung sorgt fur eine ruckelfreie Videoubertragung bei voller
Portbelegung

2.2 DMS (Device Management System)

Der Switch besitzt ein integriertes Netzwerkiiberwachungs- und Steuerungssystem, dass dem
Nutzer auf sehr einfache Weise einen guten Uberblick iiber das gesamte Netzwerk gibt.

Die Ansicht der Netzwerktopologie erlaubt einen schnellen Uberblick aller im Netzwerk
vorhandenen Switche und Endgerate wie z.B. IP-Kameras oder Server mit Angabe der IP-
Adresse, der Gerateart und -bezeichnung. Es kénnen Grundriss- und Umgebungsplane als
Hintergrundbilder hinterlegt werden, mit denen der Nutzer auch ohne Kenntnisse der IP-Struktur
schnell auf bestimmte Netzwerkgeréte zugreifen kann.

Fertig erstellte Plane kdnnen wieder exportiert und Dokumentationsunterlagen beigelegt werden.

3 Inbetriebnahme

Die Switche kénnen mittels Webbrowser konfiguriert werden. Hierfir kann der PC/Laptop an
einem beliebigen RJ45-Port angeschlossen werden. Zu beachten ist, dass der PC/Laptop mit der
IP-Adresse im gleichen Netzwerk-Segment ist wie der Switch. Zum Bsp.: 192.168.1.111

Alternativ kdnnen die Switche auch Uber CLI (Consolen-Port) konfiguriert werden. In dieser
Dokumentation wird die Konfiguration des Switches mittels Webbrowser erklart.

3.1 Werkeinstellung und Login

Ab Werk haben die Switche folgende Einstellungen:
IP-Adresse : 192.168.1.1

Subnet-Mask : 255.255.255.0

User: admin

Passwort: admin

Durch Eingabe der IP-Adresse des Switches (192.168.1.1) direkt im Webbrowser, wird die
Verbindung zum Switch hergestellt. Die Anmeldung erfolgt mittels Eingabe des Usernames und
Passwortes.

<« c @ D 192.168.1 ] neo =

Nach erfolgreichem Login wird automatisch die Seite "System Information" angezeigt, in der die
wichtigsten Angaben zum Switch ersichtlich sind.
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3.2 System Information

Auf dieser Seite sind die wichtigsten Angaben zum Switch ersichtlich.

<« c o D 192168.1.1

o

rREL 5p16-10

System Information

DMS 1
Model Name RY-LGSP16-10
E 5 stem Description 10-Port GbE Web Smart+ Managed PoE Switch
¥ Location
Contact
> System Name RY-LGSP16-10
L System Date 2011-01-01T00:03:57+00:00
o System Uptime 00:03:57
‘ Bootloader Version vLast
. Firmware Version V6542729 2017-12-22 2
fib Hardware Version v1.01 3
- Mechanical Version vi.01
Serial Number C012317AR0300002
MAC Address 4
Memory Total=87296 KBytes, Free=73183 KBytes, Max=72667 KBytes
FLASH 0x40000000-0x411ffff, 512 X 0x10000 blocks

CPU Load (100ms, 1, 10s)

oo

S

H e c

RY-LGSPIE-10 x

n o =

Legende:

1. Model Name des Switches
Firmware Version

Hardware Version

MAC-Adresse

Baumstruktur fir die Konfiguration

ok wnbn

3.3 Fixe IP-Adresse vergeben oder DHCP

Als erster Schritt ist dem Switch eine IP-Adresse zu vergeben. Hierfur wird in der Baumstruktur

der Menlpunkt "Configuration/System/IP" gewéhlt.

RY-LGSP16-10 b +

<« C @ ® 192.168.1.1/ip_co

{

RY-LGSP16-10

IP Configuration

Switch DMS
Mode v
£ Configuration v
DNS Server Configured v eeee
DNS Proxy |
IP Interfaces
1Pv4 DHCP
< Delete VLAN Enable Fallback Current Lease
O o
IP Routes
» Spani
Delete Network Mask Length
> IPMC
» LLDP <l | 0.0.0.0 0
i 169.254.0.0 16
192.168.1.0 24
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Gateway
192.168.1.254
192.168.1.1

102.168.1.1

1Pva

Address

19216801

Next Hop VLAN
0
0

0

@ome

Mask Length

2



Fixe |IP-Adresse

Im oberen Bild sieht man, dass der Switch die IP-Adresse 192.168.1.1 hat, die Subnet-Mask 24
(255.255.255.0) und dem VLAN 1 angehort. Das VLAN 1 ist somit das Management-VLAN.

Soll dem Switch eine neue IP-Adresse vergeben werden, ist die bestehende IP-Adresse zu
Uberschreiben und mit dem Icon "Apply" zu bestatigen. Das Gleiche gilt, falls die Subnet-Mask
geéndert werden muss.

DHCP

Wird der Switch in einem Netzwerk integriert, in dem ein DHCP-Server die IP-Adressen vergibt,
muss das Feld unterhalb "IPv4 DHCP" markiert werden.

Der DHCP-Server vergibt dem Switch eine IP-Adresse im vordefinierten Bereich.
Um nun die erhaltene IP-Adresse ausfindig zu machen, gibt es zwei Mdglichkeiten.

a) Software-Tool, zum Bsp.: SoftPerfect Network Scanner
https://www.heise.de/download/product/network-scanner-13270

b) Konsolen-Port

Hierfir kommt das mitgelieferte Konsolen-Kabel zum Einsatz. Der Konsolen-Port am Switch ist
eine RS232-Schnittstelle. Es wird also ein PC/Laptop mit serieller Schnittstelle oder einen USBi
RS232-Wandler bendtigt.

Als Software empfehlen wir "PuTTy", um den Switch via CLI-Port zu konfigurieren.
http://www.chip.de/downloads/PuTTY 12997392.html

Die CLI-Schnittstelle hat ab Werk folgende Einstellung:

Bitrate: 115'200
Daten-Bits: 8
Paritat: keine
Stop-Bits: 1
Flusssteuerung: keine

Ist die Verbindung mit der seriellen Schnittstelle hergestellt, ist eine Anmeldung mittels
Username und Passwort erforderlich.

Mit nachfolgendem Befehl kann die IP-Adresse erfragt werden:
RY-LGSP23-26# show ip interface brief

C Wichtig: die Anderung muss nun definitiv gespeichert werden.

Hierfir via Web-Browser mit der neuen IP-Adresse auf den Switch zugreifen und oben rechts auf
das Diskettensymbol klicken.
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3.4 Gateway konfigurieren

Wurde dem Switch eine neue IP-Adresse vergeben, muss die Gateway Adresse zwingend
entsprechend angepasst werden.

IP Routes

Delete Network Mask Length Gateway Next Hop VLAN
E 0.0.0.0 0 192.168.1.254 0

169.254.0.0 16 192.168.1.1 0

192.168.1.0 24 192.168.1.1 ]
Add Route

Um die Gateway Adresse zu dndern muss die Zeile zuerst geldscht und dann mit der richtigen
Adresse neu erstellt werden. Die Network Adresse muss auf "0.0.0.0" und die Mask Length auf
"0" gesetzt sein.

Nur die Gateway Adresse ist entsprechend dem Netzwerk neu zu schreiben.

3.5 Uhrzeit einstellen

Die Systemuhrzeit der barox Switche kann manuell oder mittels NTP-Server konfiguriert werden.

Sinn und Zweck der Uhrzeitdefinition ist das Log-File. Bei einer Fehlermeldung wird der Eintrag
im Log-File mit einem Zeitstempel erganzt, so dass Storungs- und Fehlerzeiten genau hinterlegt
und mogliche Ursachen lokalisiert werden kénnen.

3.5.1. Local Settings

Im Mentpunkt "Configuration/System/Time" wird als "Clock Source" "Use Local Settings”
gewahlt. Im Feld unterhalb "System Date" wird dann, entsprechend der Formatvorgabe, das
Datum und die Uhrzeit manuell eingetragen und mit der Taste "Apply" bestatigt.

C Bei einem Neustart des Switches geht die Uhrzeit verloren und muss wieder neu
konfiguriert werden, da der Switch nicht Uber eine Stitzbatterie verfigt.

RY-LGSP16-10 b+ =
& c @ ® 192.168.1.1/daylight_saving_config.htr 0% e Y N @

RY:LG3P16:10 Time Configuration @rome
Switch DMS
Time Configuration
& Configuration
Clock Source

10| (yyyy-mm-dd hh:mm:ss)

System Date

Time Zone Configuration
Time Zone None -

Acronym (0-16 characters)
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3.5.2. NTP (Network Time Protocol)

Das Network Time Protocol ist ein Standard zur Synchronisierung von Uhren in
Computersystemen Uber paketbasierte Kommunikationsnetze.

Die Konfiguration erfolgt in zwei Schritten.

3.5.2.1. NTP-Server
Im ersten Schritt muss dem Switch mitgeteilt werden, woher es die Uhrzeit beziehen soll.

Soll die Uhrzeit direkt vom DHCP-Server bezogen werden, ist das Feld "Automatic" auf
"Enabled" zu setzen. In der Zeile unterhalb wird dann die IP-Adresse des DHCP-Servers
dargestellt.

Soll die Uhrzeit von einer bestimmten Quelle, zum Beispiel von Zeitserver, NTP-Server oder
Firewall etc. bezogen werden, ist die entsprechende IP-Adresse im Feld "Server address 1"
einzutragen. Nur so wird sichergestellt, dass der Switch die IP-Adresse auch erreichen kann. Es
besteht die Mdglichkeit, bis zu 5 Quellen zu definieren.

Falls im eigenen Netzwerk keine Zeitquelle zur Verfugung steht und eine Quelle von ausserhalb
via Internet bezogen werden soll, kann auch ein externer NTP-Server direkt eingetragen werden,
wie zum Beispiel 213.209.109.45 von http://www.pool.ntp.org/de/

— C @ ® 192.168.1.1/ntp.ntm

( barox = - T 1]
FRELGEN 1610 NTP Configuration
Switch DMS
Automatic Ensbled |V
£ Configuration v
R Server address via DHCP
» System
> Information
> IP Server address 1 213.209.109.45

Server address 2
Server address 3
Server address 4

Server address 5

> Loop Protection
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3.5.2.2.Time Settings

Im Menipunkt "Configuration/System/Time" muss nun als "Clock Source" "Use NTP Server"
gewahlt werden.

RY-LGSP16-10 P+ = =]
(& c @ @® 192.168.1.1/daylight_saving_config.htrr s0% e Y m @ :
RY-LGSP16-10 Time Configuration i i
| Switch DMS

H Time Configuration
| % Configuration v
! Clock Source

System Date yyyy-mm-dd hh:mm:ss)

Time Zone Configuration
Time Zone None i

Acronym (0-16 characters)

Da die Zeitserver in der Regel die Greenwich Mean Time ausgeben, muss entsprechend die
"Time Zone" gewahlt werden, damit a) die Uhrzeit stimmt und b) die Sommer-/Winterzeit korrekt
umgestellt wird.

RY-LGSP16-10 x e = X
<« ¢ o ® 192.168.1.1/daylight_saving_config.ht 8% e T N @ =
HELGsRle 10 Time Configuration Gl e

Switch DMS

Time Configuration
£ Configuration v

Clock Source

System Date 2011010106330 | (yyyy-mm-dd hh:mm:ss )

Time Zone Configuration

Time Zone (GMT+01:00) Amsterdam, Berlin, Bern,

Stockholm, Vienna |V

Acronym (0-16 characters)

Sobald der Switch Uhrzeit und Datum beziehen kann, wird die korrekte Uhrzeit im Feld "System
Date" dargestellt.

3.6 Port Konfiguration

Die Ports sind ab Werk im Auto-Modus eingestellt. Autonegotiation bezeichnet ein Verfahren,
das zwei miteinander verbundenen Ethernet-Netzwerkports erlaubt, die maximal mogliche
Ubertragungsgeschwindigkeit und das Duplex-Verfahren selbststandig miteinander
auszuhandeln und zu konfigurieren. Das Verfahren gilt nur fur Twisted-Pair-Kabel i nicht fur
Glasfaserverbindungen.

Trotzdem kann es vorkommen, dass das Endgerat nicht richtig erkannt wird. Dies kommt ab und
zu bei Kameras mit 100Mbit/s Interface vor. In diesen Fallen muss der Port manuell auf
100Mbit/s eingestellt werden.

Soll ein Port aus Sicherheitsgriinden nicht nutzbar sein, kann es auch ganz ausgeschaltet
werden. Hierflr ist der Konfigurationsmodus auf "Disabled" zu setzen.

barox Kommunikation 10



(hawx EH i, SEEEwn H H e c

RY-LGSP16-10

Ports Configuration @Home Ports
Switch DMS E
£ Configuration v
Speed Flow Control
» System <
» Green Ethernet < Port Link Current Configured Current Rx Current Tx Configured Maximum Frame Size
» Ports Configuration v * orog
> Ports a
> Ports Description 1 . Down P @ @ 0 9600
» DHCP < Disabled
» Security < 2 @ Down Ao Q Q@ o0
10Mbps HDX D
» Aggregation <
10Mbps FDX
> Loop Protection 3 @ Down 100Mbps HOX (7] (7)) 0 9600
» Spanning Tree ¢
1Gbps FOX
» IPMC < 4 . Down AU v @ @ O 9600
v

3.6.1. SFP-Port

Die SFP-Ports verfigen auch uUber einen Auto-Modus. Dieser unterscheidet sich vom
Autonegotiation der Kupfer-Ports. SFP-Ports kdnnen mit Autonegotiation nur die
Ubertragungsgeschwindigkeit erkennen und unterstiitzten nur Fullduplex.

Es kann vorkommen, dass der Switch einen SFP nicht richtig erkennt, ob es ein 100Mb oder
1000Mb-SFP ist und deshalb nicht funktioniert. In diesem Fall muss die Datenrate am Port
manuell konfiguriert werden.

9 . Down Auto v @ @ 0 9600
10 ‘ Down Auto @ @ O 9600
Disabled
= = Auto
) 1Gbps FDX

Die SFP-Ports der Switche sind nicht codiert. Das heil3t, es kdnnen auch SFPs anderer
Hersteller eingesetzt werden, jedoch ohne Funktionsgarantie.

Das barox Sortiment umfasst SFPs fur Multi- und Singlemode Fasern mit 100Mbit/s, 1Gbit/s oder
10Gbit/s Ubertragungsgeschwindigkeiten. Die mdglichen Distanzen variieren je nach Fasertyp
und Ubertragungsgeschwindigkeit zwischen 550m und 120km.

c Siehe http://www.barox.ch/cm/produkte/product/ip-produkte/zubehoer/ac-sfp

3.7 Username und Passwort andern

barox Switche bieten die Mdglichkeit, mehrere Nutzer mit unterschiedlichen Berechtigungen zu
generieren. Es kénnen bis zu 15 verschiedene Level definiert werden.

Level 15 ist der héchste Level und fir Administratoren gedacht.

( e = H : v ' pils ” 9 &
RELGSB16;10 Users Configuration e Yo
Switch DMS
User Name Privilege Level
£+ Configuration v
admin 15
» System <
» Green Ethernet <
» Ports Configuration <
» DHCP <

» Security o
» Switch
> Users
> Privilege Levels

> Auth Method
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Mit "Add New User" kann ein weiterer Nutzer generiert werden. Zu definieren sind der Name des
Users, das Passwort und der Berechtigungslevel.

(e <[ ] "o

RY-LGSP16-10 Add User @Home Users

Switch DMS
User Settings
& Configuration v

User Name technik

Password ~  eeeee

Password (again) | seeee

Privilege Level ‘ 10} j

o m m
> Privilege Levels

Im Menipunkt "Privilege Levels" kann nun die genaue Berechtigungsvielfalt des neuen Nutzers
definiert werden.

Im nachfolgenden Beispiel hat der Techniker die Berechtigungsstufe 10. Das heil3t, er darf
aufgrund der Lese- und Schreibberechtigung alles konfigurieren. Fir das "Debug" hat er jedoch
eine zu niedrige Berechtigungsstufe, so dass er "Debug" nicht einmal lesen darf.

( parox = H i H H 9 C‘
RY-LGSP16-10 Privilege Levels Configuration ®tiome Privlege Levels
Switch DMS
Privilege Levels
£ Configuration v
Group Name Configuration Read-only Configuration/Execute Read/write Status/Statistics Read-only Status/Statistics Read/write
» System
ACTIVATE s B w0 B 5 B i B
Aggregation 5 |v 10 |v 5 Iv 10 |v
cloud_management 5 v 10 v 5 |v 10 |v
Debug 15 |v 15 v 15 |v 15 v
DHCP 5 |v 10 |v 5 |v 10 |v
Dhcp_Client 5 |v 10 |v 5 v 10 |v

Die Tabelle ist sehr umfangreich und so kénnen Berechtigungen sehr detailliert vergeben
werden. Man kénnte zum Beispiel einen Nutzer definieren, der nur die MAC-Tabelle lesen darf.

3.8 Loop Protection

Bei groReren Netzwerken kann es schnell vorkommen, dass man versehentlich bzw. ungewollt
einen Ring physikalisch zusammensteckt. Ohne aktiv geschaltetem Ring-Protokoll (z. B. RSTP)
hangt sich das gesamte Netzwerk auf und wird funktionsuntauglich.

Fur solch eine Situation dient das Leistungsmerkmal "Loop Protection”. Ist dieser aktiviert, kann
bei dem versehentlich zusammengesteckten Ring definiert werden, ob der Port ausgeschaltet
oder nur ein Eintrag im Log-File getatigt werden soll oder beides ("Shutdown and Log").

C Ports, die bereits mit RSTP aktiv geschaltet sind, dirfen nicht zusétzlich mit Loop
Protection Uberwacht werden. Dies fuhrt zu massiven Stérungen im Netzwerk.

Die "Shutdown Time" sagt aus, wie lange ein Port deaktiviert bleiben soll, falls ein Loop
detektiert wird. Mogliche Zeiteingabe: 0 i 604800s (7 Tage). Mit der Eingabe "0" bleibt der Port
deaktiviert bis der Switch neu gestartet wird.
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RY-LGSP16-10 Loop Protection Configuration @tome R B

Switch DMS
Global Configuration
£ Configuration v

Enable Loop Protection Enable |V

Transmission Time 5 seconds

Shutdown Time 180 seconds

Port Configuration

Port Enable Action Tx Mode

o oe
[ < < <]
<
<

Shutdown Port v Enable |v

w
<

T3
<]

Shutdown Port 82 Enable |v

3.9 Ring-Konfiguration

Um eine Redundanz im Netzwerk sicherzustellen, ist der Aufbau einer Ringtopologie zwingend
erforderlich. Damit das Netzwerk durch einen Broadcast-Sturm nicht Uberlastet wird, wird ein
Schutzmechanismus bendtigt.

RSTP (Rapid Spanning Tree Protocol) ist eins der grundlegenden Protokolle in Ethernet-
Netzwerken. Es sorgt dafiir, dass in einem Netzwerksegment keine Netzwerkschleifen
entstehen. Ethernet-Frames haben im Gegensatz zu IP-Paketen keine maximale Lebensdauer
(Time to Live, TTL) und bewegen sich deshalb potenziell unendlich lange im Kreis, was
wiederum das Netzwerk Uberlasten und im schlechtesten Fall zum Erliegen bringen kann.

Auf Wikipedia ist die Funktion des Rapid Spanning Tree Protocol (RSTP) ausfuhrlich erklart.
https://de.wikipedia.org/wiki/Spanning Tree Protocol

3.9.1. Ring Master

In einer Ring-Topologie muss ein Switch als Master, der die Ringiberwachung tGbernimmt,
definiert werden. Bei einem maoglichen Verbindungsunterbruch meldet er dies allen Switchen im
Ring, so dass die alternative Verbindung aktiv geschaltet wird. Der Switch mit der Priority O ist
der Ring Master.

Das RSTP-Protokoll ist so konzipiert, dass ohne definiertem Ring Master der Switch mit der
kleinsten MAC-Adresse automatisch Ring Master wird.

Im Menipunkt "Spanning Tree / Bridge Settings" muss die gewlinschte Protokollversion gewahlt
werden. RSTP wird von allen Switch-Herstellern unterstiitzt und ist somit kompatibel zu Dritt-
Herstellern.
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