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1  IN TRODUCTION  

 
Ce mode d'emploi décrit la mise en service des switches et la configuration des principales 
fonctions de base. 

 
L'utilisateur de ce manuel doit avoir les connaissances suivantes :  

 

¶ Connaissance de l'installation et de la manipulation de dispositifs électroniques 

¶ Familiarité avec les systèmes informatiques 

¶ Connaissance des Local Area Networks (LAN) et connaissances de base en communication IP  

¶ Savoir utiliser un navigateur Web 

 

1.1 Contenu 

La notice d'utilisation est divisée en chapitres suivants :  

 
1. Introduction 

2. Mise en service des switches 

3. Options de diagnostic et mise à niveau du firmware 

 

1.2 À propos de nous 

Partout où les réseaux doivent être transportés rapidement et en toute sécurité pour une 
transmission vidéo de la plus haute qualité, barox Kommunikation assure, avec ses switches 
POWERHAUS, des connexions révolutionnaires.  

barox planifie, coordonne et fournit des connexions point à point simples ainsi que des réseaux 
étendus avec des applications multicast.  

 

1.3 Site Internet 

Des informations sur l'ensemble de la gamme de produits Switch ainsi que des liens pour 
télécharger les fiches techniques, la documentation et le firmware actuel sont à votre disposition 
sur notre site Internet http://www.barox.ch/fr/fr. 

 

1.4 Assistance 

Nos partenaires POWERHAUS sont à votre disposition pour d'éventuels problèmes ou questions 
concernant la configuration des switches. 

 

 

2  Descr i p t i on  somm ai r e  

 

Tous les switches RY sont des commutateurs IP Full-Gigabit avec fonctions Layer 2/2+, équipés 
de différents nombres de ports optiques et électriques, pouvant être gérer et supportant jusqu'à 
PoE++ selon le modèle.  

 

2.1 Particularités des réseaux vidéo 

¶ Surveillance active de la caméra 
Les caméras alimentées par le switch via PoE sont surveillées en permanence. En cas de panne 
de la caméra, le switch redémarre automatiquement la caméra. En cas d'échec, le switch envoie 
un message d'alerte via SNMP.  

¶ Surveillance active de l'alimentation PoE 
Si, par exemple, une caméra défectueuse nécessite trop de puissance de la part du switch,  
ce dernier émet une alerte via SNMP.  

¶ Gestion active de la puissance PoE 
Lorsque le switch démarre, les ports PoE individuels peuvent être démarrés avec une 
temporisation pour éviter une surcharge des blocs d'alimentation PoE.  

http://www.barox.ch/fr
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¶ Autres caractéristiques utiles 
Les trames Jumbo jusqu'à 9600 octets sont prises en charge à 1  Gbits et également à 100 Mbits.  
Sécurité des ports par restriction d'adresse MAC et détection IP. 

Lisibilité ou fourniture de certificats. 
Performances Backplane très élevées pour une transmission vidéo fluide lors d'occupation totale 
des ports 

Possibilité de voir quels ports reçoivent PoE en appuyant sur un bouton (panneau avant).  

 

2.2 DMS (Device Management System) 

Le switch dispose d'un système intégré de surveillance et de contrôle du réseau qui donne à 
l'utilisateur une vue d'ensemble très simple de la totalité du réseau.  
L'aperçu de la topologie du réseau permet une vue d'ensemble rapide de tous les switches et 
terminaux disponibles sur le réseau, tels que les caméras IP ou les serveurs, avec des détails 
sur l'adresse IP, le type de périphérique et le nom du périphérique. Les plans d'étage et les 
plans d'environnement peuvent être stockés sous forme d'images d'arrière-plan, avec lesquelles 
l'utilisateur peut accéder rapidement à certains périphériques réseau même sans connaître  
la structure IP. Les plans finis peuvent être exportés à nouveau et il est possible d'y joindre  
des documents. 

 

 

3  Mi se  en  serv i ce  

 

Les switches peuvent être configurés à l'aide d'un navigateur Web. Pour cela, le PC/ordinateur 
portable peut être connecté à n'importe quel port RJ45. Veuillez faire attention à ce que le 
PC/ordinateur portable avec l'adresse IP se trouve dans le même segment de réseau que le 
switch. Par exemple : 192.168.1.111 

Sinon, les switches peuvent également être configurés via CLI (port console). Cette 
documentation explique comment configurer le switch à l'aide d'un navigateur Web.  

 

3.1 Réglages d'usine et login 

Les switches ont les réglages d'usine suivants : 

Adresse IP :   192.168.1.1 

Masque de sous-réseau : 255.255.255.0 

Utilisateur :   admin 

Mot de passe :   admin 

 

En entrant l'adresse IP du switch (192.168.1.1.1) directement dans le navigateur Web,  
la connexion au switch s'établit. L'identification s'effectue en saisissant le nom d'utilisateur  
et e mot de passe. 

 

 

Une fois la connexion réussie, la page "System Information" s'affiche automatiquement  
et présente les principales informations concernant le switch.  



barox Kommunikation    7 
 

3.2 System Information 

Cette page permet de voir les principales informations concernant le switch.  

 

 

 

Légende : 

1. Nom du modèle du switch 

2. Version du firmware 

3. Version du matériel 

4. Adresse MAC 

 

 

3.3 Attribuer une adresse IP fixe ou DHCP 

La première étape consiste à attribuer une adresse IP au switch. Pour ce faire, sélectionnez le 
point de menu "Switch/System/IP Adress/Settings" dans l'arborescence. 

 

 

 

Adresse IP fixe 

L'image ci-dessus montre que le switch possède l'adresse IP 192.168.1.1.1, le masque de sous -
réseau 24 (255.255.255.0) et l'adresse IP 192.168.1.254 comme passerelle.  

Si une nouvelle adresse IP doit être attribuée au switch, l'adresse IP existante doit être écrasée 
et confirmée par l'icône "Apply". Il en va de même si le masque de sous-réseau ou l'adresse 
passerelle doivent être modifiés. 

DHCP 

1 

3 

2 

4 
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Si le switch est intégré dans un réseau dans lequel un serveur DHCP attribue  les adresses IP, 
l'interrupteur à coulisse "IPv4 DHCP Client Enable" doit être positionné sur "on".  

 

Le serveur DHCP dans le réseau attribue au switch une adresse IP dans la plage prédéfinie.  

Il y a deux façons de trouver l'adresse IP reçue. 

 

a) Outil logiciel, par exemple : SoftPerfect Network Scanner 

https://www.heise.de/download/product/network-scanner-13270 

 

b) Port console 

On utilise à cet effet le câble de console fourni. Le port console du switch est une interface 
RS232. Il faut alors un PC/ordinateur portable équipé d'une interface de série ou un 
convertisseur USB-RS232. 

En ce qui concerne le logiciel, nous recommandons "PuTTy" pour configurer le switch via le port 
CLI. 

http://www.chip.de/downloads/PuTTY_12997392.html 

 

L'interface CLI est réglée en usine comme suit : 

Bitrate :   115'200 

Bits de données :  8 

Parité :    aucune 

Bits d'arrêt :   1 

Contrôle de flux :  aucun 

 

Une fois la connexion à l'interface de série établie, un login à l'aide d'un nom d'utilisateur et  
d'un mot de passe est nécessaire. 

 

L'adresse IP peut être interrogée avec la commande suivante : 

RY-LGSP28-52/740# show ip interface brief 

 

 

 

Č  Important : la modification doit maintenant être sauvegardée définitivement.  

Pour ce faire, accédez au switch via un navigateur Web avec la nouvelle adresse IP et cliquez 
sur le symbole de la disquette dans le coin supérieur droit.  

  

https://www.heise.de/download/product/network-scanner-13270
http://www.chip.de/downloads/PuTTY_12997392.html
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3.4 Réglage de l'heure 

L'heure système des switches barox peut être enregistrée manuellement ou via un serveur NTP. 
La définition de l'heure sert au fichier journal. En cas de message d'erreur, l'entrée dans le 
fichier journal est complétée par un horodatage afin de consigner avec précision les 
dysfonctionnements et les temps d'erreur et de localiser les causes possibles.  

 

 Paramètres locaux 

Dans le menu "System/System/Time", sélectionner "Use Local Settings" comme "Clock Source". 
Dans le champ en dessous de "System Date", entrer ensuite la date et l'heure manuellement 
selon le format voulu et confirmer avec la touche "Apply".  

 

Č  Si le switch est redémarré, l'heure est perdue et doit être reconfigurée car le switch  
n'a pas de batterie de secours.  

 

 

 

 NTP (Network Time Protocol) 

Le Network Time Protocol est un standard pour la synchronisation des horloges  
dans les systèmes informatiques via des réseaux de communication par paquets.  

 

Comme les serveurs d'heure donnent généralement l'heure moyenne de Greenwich,  
la "Time Zone" doit être sélectionnée en conséquence pour que a) l'heure soit correcte  
et b) l'heure d'été/d'hiver soit réglée correctement.  

 

La configuration s'effectue en deux étapes. 

Lors de la première étape, sélectionner "Use NTP Server" comme "Clock Source" .  
Cela active l'icône dans le coin supérieur droit du masque "Configure NTP Server".  

En cliquant sur cette icône, vous accédez au masque de saisie, qui constitue l'étape 2.  
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Si l'heure doit être obtenue à partir d'une source spécifique, par exemple un serveur de temps, 
un serveur NTP ou un pare-feu etc., l'adresse IP correspondante doit être saisie dans le champ 
"Server 1". C'est la seule façon de s'assurer que le switch peut atteindre l'adresse IP. Il est 
possible de définir jusqu'à 5 sources. 

 

Avec NTP Time-Sync Interval, vous définissez les intervalles dans lesquels le temps doit être 
synchronisé. Il est possible de choisir entre 5, 10, 15, 30, 60 et 120 minutes.  

 

Si aucune source de temps n'est disponible dans votre propre réseau et qu'une source doit être 
obtenue de l'extérieur via Internet, un serveur NTP externe peut également être saisi directement, 
par exemple 213.209.109.45 de https://www.ntppool.org/fr/. 

 

Dès que le switch peut obtenir l'heure et la date, l'heure correcte est affichée dans le champ 
"System Date". 

 

 

3.5 Configuration des ports 

Les ports sont réglés en usine en mode Auto. L'autonégociation est une procédure qui permet  
à deux ports Ethernet interconnectés de négocier et de configurer automatiquement la vitesse  
de transmission maximale possible et la procédure duplex. Cette procédure ne s'applique  
qu'aux câbles à paires torsadées et non aux connexions par fibre optique.  

Néanmoins, il peut arriver que le terminal final ne soit pas reconnu correctement. Cela se pr oduit 
de temps en temps avec les caméras ayant une interface 100 Mbit/s. Dans ces cas, le port doit 
être réglé manuellement sur 100 Mbit/s. 

 

Si un port n'est pas utilisable pour des raisons de sécurité, il peut également être complètement 
désactivé. Pour cela, le mode de configuration doit être réglé sur "Disabled".  

 

 

 

  

https://www.ntppool.org/fr/
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 Port SFP 

Les ports SFP disposent également d'un mode automatique. Celui-ci diffère de l'auto-négociation 
des ports en cuivre. Avec l'auto-négociation, les ports SFP ne peuvent détecter que la vitesse de 
transmission et ne prennent en charge que le full-duplex. 

Il peut arriver que le switch ne reconnaisse pas correctement un SFP, qu'il s'agisse d'un SFP de 
100 Mbit/s ou de 1000 Mbit/s et qu'il ne fonctionne donc pas. Dans ce cas, le débit de données 
sur le port doit être configuré manuellement. 

 

 
 

Les ports SFP des switches ne sont pas codés. Cela signifie que les SFP d'autres fabricants 
peuvent également être utilisés, toutefois sans garantie de fonctionnement. 

 

La gamme barox comprend des SFP pour fibres multimodes et monomodes avec des vitesses 
de transmission de 100 Mbit/s, 1 Gbit/s ou 10 Gbit/s. Les distances possibles varient en fonction 
du type de fibre et de la vitesse de transmission entre 550 m et 120 km. 

 

Č  Voir http://www.barox.ch/cm/produkte/product/ip-produkte/zubehoer/ac-sfp 

 

 

3.6 Changer le nom d'utilisateur et le mot de passe 

Les switches barox offrent la possibilité de générer plusieurs utilisateurs avec des droits 
différents. Il est possible de définir jusqu'à 15 niveaux différents.  

Le niveau 15 est le niveau le plus élevé et est destiné aux administrateurs.  

 

 

 

Un autre utilisateur peut être généré avec la fonction "Add New User". Vous devez définir le nom 
de l'utilisateur, le mot de passe et le niveau de droits.  

http://www.barox.ch/cm/produkte/product/ip-produkte/zubehoer/ac-sfp
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Le point de menu "Privilege Levels" permet ensuite de définir la diversité exacte des droits  
du nouvel utilisateur. 

Dans l'exemple suivant, l'utilisateur "Exemple" possède le niveau de droits 10. Cela signifie  
qu'il peut tout configurer grâce à des droits de lecture et d'écriture. Pour le "Debug" il a 
cependant un niveau de droits trop bas, de sorte qu'il ne peut même pas lire "Debug". 

 

 

 

Le tableau est très étendu et les droits peuvent être affectés de manière très détaillée. Par 
exemple, vous pouvez définir un utilisateur qui n'est autorisé à lire que la table des adresses 
MAC. 

 
 
 

3.7 Loop Protection 

Dans le cas de vastes réseaux, il peut arriver rapidement qu'une boucle soit physiquement 
branchée accidentellement ou involontairement. En l'absence d'un protocole anti -boucles actif 
(par ex. RSTP), l'ensemble du réseau s'arrête et devient inopérant. 

La fonction "Loop Protection" sert à éviter ce genre de situation. Si cette option est activée, vous 
pouvez définir, pour la boucle créée par inadvertance, si le port doit être désactivé ou si seule 
une entrée doit être effectuée dans le fichier journal, ou bien les deux ("Shutdown and Log").  

 

Č  Les ports qui sont déjà actifs avec RSTP ne doivent pas être surveillés en plus avec 
Loop Protection. Cela entraîne des perturbations massives dans le réseau.  
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Le "Shutdown Time" indique combien de temps un port doit rester désactivé si une boucle est 
détectée. Saisie des temps possible : 0 ï 604800 s (7 jours). Si "0" est entré, le port reste 
désactivé jusqu'à ce que le switch soit redémarré. 

 

 

 

 

3.8 Configuration en anneau 

Afin d'assurer la redondance dans le réseau, il est absolument nécessaire de mettre en place 
une topologie en anneau. Pour éviter que le réseau ne soit surchargé par un broadcast storm 
(tempête de diffusion), un mécanisme de protection est nécessaire.  

RSTP (Rapid Spanning Tree Protocol) est l'un des protocoles de base des réseaux Ethernet. Il 
garantit qu'aucune boucle de réseau ne se produit dans un segment de réseau. Contrairement 
aux paquets IP, les trames Ethernet n'ont pas de durée de vie maximale (Time to Live, TTL) et 
peuvent donc tourner en rond pendant une durée infinie, ce qui peut surcharger le réseau et, 
dans le pire des cas, l'immobiliser. 

 

Wikipedia explique en détail la fonction du Rapid Spanning Tree Protocol (RSTP) 
https://fr.wikipedia.org/wiki/Spanning_Tree_Protocol  

 

 Ring Master 

Dans une topologie en anneau, un switch doit être défini comme le Master responsable de la 
surveillance de l'anneau. En cas d'interruption éventuelle de la connexion, il le signale à tous le s 
switches de l'anneau afin que la connexion alternative soit activée. Le switch avec la priorité 0 
est le Ring Master. 

Le protocole RSTP est conçu de telle sorte que, sans Ring Master défini, le switch ayant la plus 
petite adresse MAC devient automatiquement le Ring Master. 

 

 

Priority 0 = Ring Master 

https://fr.wikipedia.org/wiki/Spanning_Tree_Protocol





















































































































